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Analisis basado en la gestion del riesgo de lavado de dinero, com-
parado con el simple cumplimiento de obligaciones con la finalidad
de cambiar las expectativas \ objetivos de los modelos de pre-
vencion gue hoy en dia deben implementar aguellas entidades que
realizan actividades consideradas vulnerables.

uando hablamos de prevencién de lavado

de dinero para entidades que no perte-

necen al sistema financiero, tenemos dos

enfoques que persiguen diferentes objeti-

vos, mientras que uno de ellos se basa en el
cumplimiento de “obligaciones” que establece la Ley
Antilavado (Ley Federal para la Prevencién e Identi-
ficacién de Operaciones con Recursos de Procedencia
Ilicita), el otro enfoque pretende cuidar al negocio
de la realizacién de operaciones de lavado de dinero
o alguna otra conducta delictiva y, al mismo tiempo,
cumplir con las mencionadas obligaciones. En este ar-
ticulo abordamos el segundo enfoque.

Si iniciamos tomando en cuenta que todos los nego-
cios tienen vulnerabilidad frente a diversos riesgos, tal
como lo confirma la Ley Antilavado, en su articulo 17,
respecto al lavado de dinero, debemos analizar el gra-
do de vulnerabilidad que tenemos frente a los riesgos
empresariales, econ6émico-financieros u operativos,
entre ellos, el riesgo de fraude, riesgo de lavado de di-

nero, riesgo de corrupcioén, riesgo reputacional, riesgo
fiscal, riesgo regulatorio, riesgo sistémico, etcétera.

En un modelo de gestién de riesgos, esa vulnerabili-
dad o exposicién al riesgo la conocemos como “Riesgo
inherente”, el cual existe por el simple hecho de de-
sarrollar la actividad econémica. Por ejemplo, si mi
negocio se dedica a la venta de obras de arte, tiene el
riesgo inherente de lavado de dinero, y la Gnica forma
de eliminarlo es dejando de realizar dicha actividad.
Por esta raz6n se dice que los riesgos no desaparecen,
solo se mitigan, de tal forma que, si quiero eliminarlo,
tendra que cerrar la cortina del negocio.

Para conocer el grado de exposicién inicial se debe con-
siderar el tipo de actividad que se realiza, el tipo de clien-
tes con los que transacciona, la ubicacién geografica o
fuente de ingresos probable de los clientes, o cualquier
otro elemento que se considere apropiado, ademas es
necesario consultar y analizar los resultados de la Eva-
luacién Nacional de Riesgos en materia de prevenciéon



Se pretende cutdar
al negoclo de
operaciones de

lavado de dinero o
alguna otra conducta
delictva y, al mismo
tiempo, cumplir con las
obligaclones de la ley

de lavado de dinero que lleva a cabo y publica la Unidad
de Inteligencia Financiera (UIF) en coordinacién con
otras autoridades reguladoras y sancionadoras, junto
con otros estudios, como los indices y estadisticas de
zonas de alto riesgo, realizacién de conductas delicti-
vas, e incluso medios de comunicacion.

En ese mismo sentido, para mitigar el riesgo, es nece-
sario establecer algunas “actividades de control” con
la finalidad de disminuir el grado de exposicién o vul-
nerabilidad, de tal manera que, hablando de manera
preventiva, entre mas actividades de control existan,
mayor es la disminucién de la probabilidad de ocu-
rrencia o materializacién del riesgo, asimismo, dismi-
nuye el impacto hacia la entidad cuando se llegan a
concretar los riesgos.

Un negocio puede estar expuesto a la realizaciéon de
conductas delictivas, incluso sin conocimiento, es de-
cir, que un tercero pueda ocuparlo como vehiculo para
la comisién de conductas delictivas, como podrian ser:
lavado de dinero, defraudacién fiscal, actos de corrup-
cién, fraudes corporativos, entre otros.

Respecto a las actividades de control, resulta intere-
sante el enfoque que podriamos darle a las diversas
obligaciones administrativas que establece la Ley An-
tilavado, dado que nos ayuda a establecer medidas de
proteccién en los negocios respecto a la realizacién de
algunas conductas delictivas o riesgos; en otras pala-
bras, la ley nos dice: “cuida tu negocio” e identifica a
tus clientes, integra expedientes, coteja documentos,

identifica documentos enmendados, tachados o alte-
rados, consulta las listas negras, disefia e implementa
politicas y procedimientos, envia avisos mensuales o
de 24 horas, etcétera.

A pesar de ser otra materia, podemos considerar, adi-
cionalmente, aquellas actividades de control que nos
menciona el articulo 25 de la Ley General de Responsa-
bilidades Administrativas, respecto ala determinacién
de la responsabilidad de las personas morales frente
a las denominadas faltas administrativas graves, me-
diante la valoracién de los siguientes elementos que
conforman la integridad del negocio (extracto):

I. Un manual de organizacién y procedimientos
que sea claro y completo, en el que se delimiten
las funciones y responsabilidades de cada una
de sus areas, y que especifique claramente las
distintas cadenas de mando y de liderazgo en
toda la estructura;

II. Un cédigo de conducta debidamente publica-
do y socializado entre todos los miembros de la
organizacioén, que cuente con sistemas y meca-
nismos de aplicacion real;

III. Sistemas adecuados y eficaces de control, vi-
gilancia y auditoria, que examinen de manera
constante y periddica el cumplimiento de los es-
tandares de integridad en toda la organizacién;

IV. Sistemas adecuados de denuncia, tanto al in-
terior de la organizacién como hacia las auto-
ridades competentes, asi como procesos disci-
plinarios y consecuencias concretas respecto de
quienes actian de forma contraria a las normas
internas o a la legislacién mexicana;

V. Sistemas y procesos adecuados de entrena-
miento y capacitacion respecto de las medidas
de integridad que contiene este articulo;

VL. Politicas de recursos humanos tendientes a evi-
tar la incorporacién de personas que puedan
generar un riesgo a la integridad de la corpo-
racion. Estas politicas en ninglin caso autoriza-
ran la discriminacién de persona alguna moti-
vada por origen étnico o nacional, el género, la
edad, las discapacidades, la condicién social, las
condiciones de salud, la religién, las opiniones,
las preferencias sexuales, el estado civil o cual-
quier otra que atente contra la dignidad huma-
nay tenga por objeto anular o menoscabar los
derechos y libertades de las personas, y

VII. Mecanismos que aseguren en todo momento
la transparencia y publicidad de sus intereses.

Con este andlisis y tomando como base los componentes y
el marco que establece el Committee of Sponsoring Orga-
nizations of the Treadway Commission en su documento
de Administracién de Riesgos Empresariales (COSO ERM,
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La implementacion de controles basados
en las obligaciones que da la Ley
Antilavado cuida al negocio del
resgo regulatorio, riesgo de fraude y

Mesgo de corrupclon

por sus siglas en inglés), el primer paso en la implemen-
tacién de este enfoque es identificar los riesgos frente a
los cuales se es vulnerable y el grado de efectividad de las
actividades de control que ya comentamos; cabe destacar
que, no solo se deben disefiar, sino implementar, es decir,
documentar pensando en compliance, e instaurar, comuni-
car, supervisar y evaluar pensando en prevenir la materia-
lizacién de riesgos; por ejemplo, de nada sirve un manual
o politica antilavado disefiado para cumplir frente a una
revisién o evitar una sancién, cuando nadie en la organi-
zacién lo conoce y lo respeta, justo esa es la diferencia de
enfoques.

Como resultado de lo anterior podemos determinar
el grado de exposicién, ya que contamos con la eva-
luacién del riesgo inherente y las diversas actividades
de control, conforme a los siguientes ejemplos de re-
lacién directa:

Riesgo Actividades Exposicidn
Inherente  + decontrol = minimaal
Bajo eficaces Riesgo
Riesgo Actividades Exposicidn
Inherente + decontrol = muyaltaal
Alto deficientes Riesgo

Una vez identificado el grado de riesgo, podemos co-
menzar a analizar las areas de oportunidad, ya que, al
conocer la eficiencia de las actividades implementa-
das, podemos detectar las posibles fallas o deficiencias
en los controles para corregirlas o, en su caso, buscar
controles adicionales.

En materia de prevencién de lavado de dinero pode-
mos cumplir con nuestras obligaciones, pero eso no
nos limita a disefar e implementar medidas de con-
trol adicionales; por ejemplo: consultar la lista de
cargos publicos e identificar personas con posible ex-
posicién politica, establecer casos mas conservadores
de abstencion para celebrar operaciones, implantar
co6digos de ética, conducta, confidencialidad, lineas de
denuncia, etcétera.

Finalmente, podemos también realizar procedimientos
de calificacién y clasificacién de riesgo de los clientes
con los cuales realizamos las actividades vulnerables, ba-
sados en los mismos elementos que usamos para definir
nuestra exposicién inherente, sin embargo, esto implica
que llevemos a cabo procedimientos de conocimiento
de clientes y no solo de identificacién como lo estable-
cen las Reglas de Caracter General de la Ley Antilavado,
con lo cual incluso podriamos acceder a un beneficio de
identificaciéon simplificada, como lo establece el articulo
15 del Reglamento de la Ley Antilavado en relacién con el
articulo 19 de la mencionada Ley.

Como podemos observar, la implementacién de estos
controles basandonos en las obligaciones que nos da la
Ley Antilavado, no solo nos ayudan a mitigar el riesgo
de lavado, sino que, al mismo tiempo, estamos cuidan-
do al negocio del riesgo regulatorio, riesgo de fraude,
riesgo de corrupcién, entre otros, siempre y cuando,
dichas medidas sean instauradas y monitoreadas de
manera efectiva.

La implementacién de actividades de control de for-
ma efectiva, también denominadas controles mitigan-
tes, ayuda a los negocios a proteger sus actividades y
operaciones de los diversos riesgos frente a los cuales
pudieran estar expuestos, no solo a nivel operativo
o econdémico-financiero, sino también de los riesgos
empresariales asociados con conductas delictivas que
ponen en riesgo la continuidad y trascendencia de las
organizaciones.

Debemos retomar las bases de prevencioén de riesgos
para el debido cuidado y proteccién de los negocios,
desde luego sin descuidar el enfoque de cumplimiento
(o término de moda “compliance” empresarial); sin em-
bargo, no es adecuado enfocarse en el cumplimiento
de obligaciones o marcos regulatorios, ya que eso solo
reduce la probabilidad de ser sancionado y no previene
de forma efectiva la materializacién de riesgos. %
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